[bookmark: _GoBack]项目 17   低慢小目标防控系统
需求单位：   武汉烽火众智数字技术有限责任公司
需求描述：
具体需求或技术痛点问题概述对重要区域及周边的“低慢小”目标采用先进的探测、监管和反制手段，构建形成多层次低空防控体系，“低慢小”目标防控系统要求集多源探测、跟踪识别、预警告警、指挥控制、反制干扰、溯源定位、空中捕获等功能于一体，通过在区域各个重点部位分布式部署多套设备，数据汇聚到统一的监管系统，形成一个“低慢小”目标侦测防御网，为重点区域提供低空预警和指挥决策信息，为低空防控提供信息化保障能力。
该系统有如下技术痛点问题：
（1）多传感器数据融合问题重点区域分布式部署多部探测设备，需要把分部在不同位置的多个同类或不同类传感器所提供的局部数据资源加以综合，消除多传感器信息之间可能存在的冗余和矛盾，加以互补，降低其不确定性，获得一致性描述，从而提高系统的决策正确性。
（2）建立黑白名单问题重点区域及周边的“低慢小”目标有可能是申请空域申报计划的合作目标，也可能是黑飞目标，如何区分合作与非合作目标，建立黑白名单进行有针对性处置。
（3）目标识别与威胁判断问题如何识别探测的“低慢小”目标是哪种类型的目标，如何根据目标飞行特征和图像识别对目标进行威胁判断，以便于决策采取何种措施进行反制。
（4）目标防控指挥辅助决策问题根据不同目标特征和威胁等级决策采用哪种反制手段，对无人机采用驱离、迫降还是抓捕，需要快速辅助决策，如果选择迫降，如何预测迫降地点避免二次伤害，如果开启GPS干扰，要考虑周边是否有民航飞机飞行，是否对民航飞行产生影响。
（5）防范无人机集群袭扰问题传统无人机反制手段可以应对单架单方向无人机，如果多架无人机多方向集群袭扰重点区域，如何快速采取措施反制无人机集群，提高反制成功率。
（6）无人机溯源定位问题无人机溯源是对无人机操控者进行定位的技术，无人机防控唯有从源头解决“黑飞”“恶飞”人员的定位抓捕问题，才能从根本上消除其安全威胁。无人机操控者的定位一般可借助于无线电探测设备来实现，无人机遥控信号的发射源（即飞手位置）一般在地面，易被建筑物、树林等环境遮挡，无法获取具体的位置信息，存在定位精度不高、误差较大的问题，因此需要解决准确溯源定位无人机操控者位置的问题，同时具备通过数据记录回放事后分析确认无人机飞手位置，实时溯源和事后溯源相结合全面定位。
（7）“低慢小”目标捕获问题对于某些无法通过电子干扰迫降的无人机，或者干扰后无法正常迫降或返航的无人机，以及风筝和孔明灯等“低慢小”目标，如何采取措施捕获目标消除隐患。
（8）目标防控分析研判为了更好的对“低慢小”目标防控过程的分析和研判，需要对整个防控过程进行数据、语音、景象同步记录回放，根据记录的数据，对探测、指挥、反制等数据统计分析并进行效果评估。
项目研究内容包括：
系统需要实现的主要技术指标如下：
（1）系统探测性能1)全向雷达：探测距离≥5km（RCS=0.01），探测高度≥3km（RCS=0.01），0~360度全向探测，仰角覆盖≥30度，目标搜索≥128批，目标跟踪≥128批；2)定向雷达：探测距离≥3km（RCS=0.01），探测高度≥1km（RCS=0.01），0~90度定向探测，仰角覆盖≥20度。3)ADS-B监视范围：≥100km。
（2）光电跟踪性能1)光电跟踪距离：对于典型目标大疆精灵4无人机，可见光跟踪≥2公里，红外跟踪≥1公里；2)光电跟踪模式：自动跟踪和手动跟踪；
（3）系统监管性能1)最大实时处理目标数量：800批；2)可接收的目标信息源：一次雷达信息、二次雷达信息、ADS-B信息、北斗信息、4G网络数据等；3)空域划设与管理数量：≥200个；4)监视告警类型包括：重点区域侵入告警、飞行偏航告警、飞行冲突告警；5)记录重演数据类型：数据报文、语音数据、景象数据；6)防控效果评估类型：探测效果评估、跟踪效果评估、反制效果评估、溯源效果评估；7)数据存储时间：不小于180天；8)设备组网能力：接收站位可扩展，多站信息可融合；9)系统采用C/S和B/S相结合的方式，提供合作无人机的监管，以及非合作无人机的防御。
（4）系统反制性能1)无人机干扰作用距离：≥3km；2)无线电信号定向干扰频率范围： 420MHz~450 MHz、890MHz~930MHz、1430MHz~1444MHz、2.4GHz~2.5GHz、5.725GHz~5.850GHz；3)导航信号定向干扰频率范围：覆盖GPS、北斗、GLANASS导航频点；4)无线电信号全向干扰频率范围：2400MHz~2500MHz、5725MHz~5875MHz、1530MHz~1625MHz、900MHz~930MHz；5)反制方式：支持固定式定向干扰、固定式全向干扰、便携式定向干扰、无人机机载网捕；6)控制方式：支持自动控制和人工控制；7)工作模式：支持无人机驱离模式、迫降模式、禁飞模式和抓捕模式。
（5）无人机溯源性能1)无人机溯源类型：包括无人机机载实时溯源和事后溯源；2)无人机溯源方式：包括遥控器无线电侦查定位溯源、目标历史轨迹溯源等；3)无人机溯源距离：3km。二、技术解决的价值意义解决重点区域“低慢小”目标防控系统上述关键技术，能够提高“低慢小”目标防控系统的探测准确性、决策正确性、反制全面性、研判合理性，为“低慢小”目标防控提供事前、事中、事后成体系的解决方案，解决“低慢小”目标“看得见、管得住、查得到”的问题，为军政核心区、首长住地、机场、重要水利设施、易燃易爆危险区、重大活动举办场所等重点区域的低空安全提供完善的信息化保障手段。  
对揭榜方要求：
揭榜方除满足通知中共性要求外，还应满足以下个性化要求：
为了快速高效解决项目需求中的难点，保障项目进度和质量，需要与低慢小目标防控领域具有深厚技术基础以及丰富工程经验的科研院所开展合作，揭榜方需同时具备如下条件：
（1）该单位通过国防武器装备科研生产单位一级保密资格认证；
（2）该单位是公装财[2018]741号《关于反无人机挑战赛装备遴选结果的通报》中的入围单位；
（3）该单位拥有“低慢小”目标防控相关领域省级或以上工程技术研究中心；
（4）该单位拥有中国合格评定国家认可委员会实验室认可证书；
（5）该单位拥有国家检验检测机构资质认定证书；
（6）该单位的“低慢小”目标防控产品入选国防科工局《军民融合产品与技术推荐目录》；
（7）该单位的“低慢小”目标防控系统软件通过了中国合格评定国家认可委员会实验室认可的软件测评中心测试；
（8）该单位拥有用户单位出具的“低慢小”目标防控系统测试证明；
（9）该单位作为主编单位之一，参与编制无人机探测反制系统相关标准；
（10）该单位拥有多项无人机探测、空域管理、数据融合、图像识别、态势预测、冲突检测等“低慢小”目标防控相关的授权发明专利，拥有多项航空管制或空域管理相关的省部级奖项；
（11）该单位在“低慢小”目标防控领域拥有20名（含）以上高级职称或高级专业技术资格技术人员组成的稳定技术服务队伍。
（12）为便于项目后期升级维护保障，建议选择湖北省内的科研院所。
实施年限： 1 年； 投入预估： 1000万元。
联系方式：叶光明， 13871370997，gmye@fhzz.com.cn。











